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ORDFORANDEN HAR ORDET

Hej!
Detta nummer av Svepet dgnas at 6ppen
vetenskap pa olika sitt.

Oppen publicering av artiklar har vi varit i
kontakt med ldnge och det stir helt klart att
denna publiceringsform ger bittre spridning av
forskningsresultat och fler citeringar, men att
den ocksa forknippas med stora kostnader.
Sverige ligger i framkant for att hitta nya
16sningar pa denna orimliga situation. Wilhelm
Widmark dr en eldsjdl i arbetet och beskriver
Bibsam-konsortiets insatser.

Att prepublicera artiklar dr ocksa ett fenomen
som blir mer och mer vanligt. L&s om hur Bjérn
Wettermark funderar 6ver for- och nackdelar
kring detta.

Att publicera forskningsdata Sppet, och att
anvinda andras forskningsdata i sin forskning,
har inte blivit lika vanligt.

Som epidemiologisk forskare har nog alla stillt
sig fragan om det faktiskt ir mdjligt att gora
epidemiologiska data tillgdngliga, och vad man
ska skriva i sitt ’data availability statement”.
Forskningsdata ska goras s& 6ppna som mojligt
med sé fa begransningar som nddvandigt enligt
regeringens, finansidrers och ldrosétenas
malbild. Lis om hur forskningsdatastodet pé
Karolinska Institutet arbetar med frigan.

Ta ocksa del av Handboken for forskningsdata
med personuppgifter, goda rdd om informa-
tionssdkerhet och annat som kan vara bra att
veta inom omréadet, Oppen vetenskap, forsk-
ningsdata och hilsodata.

Forhoppningsvis kan detta nummer av Svepet
vara ett bra-att-ha-dokument for saddant som
inte direkt ror forskningen men som alla
forskare for eller senare kommer i kontakt med
och bor kunna nagot om. Pdf-version med
lankar gar att hitta pa epidemiologi.nu.

Detta nummer av Svepet kommer vara det sista
numret 1 pappersform. Det blir helt enkelt for
dyrt med tryckning och porto, sa styrelsen har
beslutat att framover ge ut numret som pdf
istdllet. Det ger oss storre mojlighet att bl. a.
dela ute konferensbidrag.

Halsningar Elisabeth

Elisabeth Strandhagen,
Ordforande i SVEP
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FORENINGSINFORMATION

SVEP:s resebidrag

Det har varit tva utlysningsomgéngar under aret.
Resebidragen gick till:

Mathilda Forsby och Sofia Hammarstrand.
Vi kommer att fa lasa deras konferensrapporter
i kommande nummer av Svepet.
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Oppen vetenskap:

Oppen vetenskap — vad och varfor?

Elisabeth Strandhagen, Svensk nationell datatjianst, Goteborg universitet

E-post: elisabeth.strandhagen@snd.se

Overgangen till ett ppet vetenskapligt system drivs av flera aktorer, som UNESCO, EU och
Sveriges regering. Oppen vetenskap handlar om att gora forskningen oppen, inkluderande och
anvindbar for alla och syftar till hogre forskningskvalitet och samhillsnytta.

Oppen vetenskap omfattar alla forsknings-
omraden och vetenskapliga discipliner. I Sverige
pagér en omstillning mot ett Oppet vetenskaps-
system, som syftar till att starka kunskapsutbyte
och ge forskare, beslutsfattare och allminhet
mojlighet att tillsammans utveckla ny kunskap.
Malet dr vetenskaplig kunskap som ér tillgénglig
och ateranvindbar for alla, Okat vetenskapligt
samarbete och 6ppna processer inom forskningen.
Det finns konkreta mal for vetenskapliga
produkter som &r ett resultat av forskning som
finansieras med offentliga medel. Publikationer
ska vara omedelbart Oppet tillgingliga med
verkan frén 2021. Vad giller forskningsdata ska
omstdllningen vara genomford fullt ut senast
2026.!

Nytta och krav

Enligt den forskningspolitiska propositionen 2024
ar sedan 2021 Oppen vetenskap en forordnings-
stadgad skyldighet inom EU:s forsknings- och
innovationsprogram. Principen &r att forskning
ska vara sa dppen som mgjligt och sa stingd som
nddvindigt, vilket innebér att resultat och data kan
hallas konfidentiella nidr det finns legitima
intressen, t.ex. hidnsyn till immaterialritt.
Omstillningen till ett Oppet vetenskapssystem
syftar till att bidra till forskningens effektivitet,
kvalitet och nytta for konkurrenskraft genom att
hogkvalitativ forskning blir anvéndbar for olika
vetenskapliga discipliner, foretag och andra
aktorer.?

Oppen vetenskap kan pa flera sitt ses som en
rittvisefrdga. Svensk forskning &r till stor del
finansierad med skattemedel och det kan anses
som en demokratisk réttighet att kunna ta del av
forskningens resultat utan ekonomiska eller andra
typer av hinder. Oppen vetenskap handlar ocksé
om verifiering och transparens. Metoder, koder,
data och analyser som &r 6ppna for bade forskare
och allménhet kan 6ka tilliten till att forskningen
gér rétt till och &r att lita pa. Att géra forsknings-

data tillgidngliga for ny forskning kan dessutom
leda till ett mer effektivt utnyttjande av data, vilket
ddrmed kan spara tid, pengar och mojliggora
anvindning for nya fragestillningar.

Nationella riktlinjer for 6ppen vetenskap
Sedan borjan av 2024 har Sverige nationella
riktlinjer for 6ppen vetenskap. Riktlinjerna anger
en gemensam inriktning for hur Oppenhet ska
utvecklas i det svenska forskningssystemet. De
bygger pa internationella ataganden och omfattar
de prioriterade omrddena publikationer, data,
metoder, ldrresurser och samverkan med det
omgivande samhdllet. Syftet ar att skapa en
samlad fOrstdelse och mojliggdra en mer
samordnad utveckling i Sverige.

De sex prioriterade omradena har mal och insatser
som ska stodja en helhetssyn. Riktlinjerna
beskriver dven de viktigaste aktoérerna och deras
ansvar, liksom behovet av stod i form av policyer,
utbildning och resurser.

Overgripande ska riktlinjerna ange riktningen for
utvecklingen mot dppen vetenskap och tydliggéra
ansvarsfordelning, uppfoljning och uppdatering.
De ska bidra till att stirka samordningen mellan
centrala aktorer genom kunskapsutbyte och
gemensamt arbete med uppfdljning och
vidareutveckling.

Riktlinjerna gar att ta del av pa Openscience.se.

Oppen tillging till publikationer

Kungliga biblioteket (KB) har ett regerings-
uppdrag att samordna, folja upp och frdmja
samverkan 1 arbetet for Oppen tillgang till
vetenskapliga publikationer. KB tillhandahéller
en nationell digital plattform for 6ppet tillgéngliga
svenska vetenskapliga tidskrifter (Publicera) och
en heltickande datakilla for utvdrdering av
svenska vetenskapliga publikationer (Swepub).
Andelen artiklar frén svenska ldrosdten som
publiceras med omedelbar 6ppen tillgdng har 6kat



markant de senaste tio aren, framfor allt till f6ljd
av ett Okat antal s& kallade transformativa avtal.
Utvecklingen har dock planat ut under senare ar.
Av de ca 37 000 artiklar som publicerades 2024
var 76 % omedelbart Oppet tillgédngliga.’ Las mer
om Bibsamkonsortiets handlingsplan for att
underlitta publicering med Oppen tillgédng i detta
nummer av Svepet.

Oppen tillging till forskningsdata
Vetenskapsradet (VR) har 1 uppdrag fran
regeringen att samordna och stddja Sveriges
omstdllning till 6ppen tillgéng till forskningsdata
senast 2026. Nyligen gick VR ut med att frdn och
med nésta &r blir deras generella bidragsvillkor
tydligare kring vad som géller for forskningsdata
som skapas inom projekten de finansierar.*
Villkoren &r att data ska hanteras och goras
tillgéngliga  enligt FAIR-principerna  och
principen ”s& Oppna som mdjligt, s& begrinsade
som nodvéndigt”.

Hur stor andel av forskningsdata frdn svenska
universitet och hogskolor som publiceras med
Oppen tillgdng &ar i dagsldget inte mojligt att
avgora di lirosidtena inte har ndgra system for att
kontrollera detta.

Svensk  nationell  datatjinst (SND) har
finansiering fran VR och stodjer pd olika sétt
arbetet, bl.a. genom sitt nidtverk av
forskningsdatastodjande funktioner pd Sveriges
larosdten.’ Via dessa kan forskare fa praktisk
hjélp, rdd och stod om hur data bér hanteras och
goras tillgéngliga. For epidemiologiska data géller
uteslutande att gora data tillgéngliga med
begriansningar (s oppet som mojligt”) dé dessa
vanligtvis innehdller personuppgifter. Las dven i
detta nummer av Svepet om SND:s Handbok for
data med person-uppgifter och hur Karolinska
Institutet arbetar med att tillgéngliggora data.

Meritbedomning och éppen vetenskap
Incitamenten for att publicera med 6ppen tillgang
efterfrigas av en del forskare. Nér det giller
publikationer &r det som tidigare ndmnt det
vanligaste publiceringssittet numera men nir det
géller forskningsdata och andra forskningsresultat
har vi inte kommit sd langt. VR uppdaterade
tidigare 1 ar sina bedomningskriterier till att &ven
andra forskningsprodukter &n sakkunniggrans-
kade vetenskapliga publikationer kan vara
meriterande. Om det ar relevant for forsknings-
féltet som forskaren verkar i kan alltsé publicering
av forskningsdata eller andra forskningsprodukter
tas med i ansokan.®

Sveriges universitets- och hdgskoleforbund
(SUHF) har antagit ett nytt ramverk f{or
meritbeddmningar. Beslutet att ta fram ett
ramverk beror bland annat pd den internationella
utvecklingen, med initiativ som CoARA i EU och
NorCAM 1 Norge, som bada syftar till att
vidareutveckla meritbeddmning inom akademin.
CoARA omfattar bland annat rekommendationer
att undvika oldmpligt bruk av kvantitativa
indikatorer sdsom Journal Impact Factors.
SUHF:s ramverk innehaller nio rekommen-
dationer, av vilka en handlar om 6ppen vetenskap
och understryker vikten av 6ppen vetenskap for
veten-skaplig kvalitet.

Referenser:

1. Forskning, frihet, framtid — kunskap och
innovation for Sverige, prop. 2020/21:60

2. Forskning och innovation for framtid,
nyfikenhet och nytta, prop 2024/25:60

3. https://www.kb.se/for-
bibliotekssektorn/oppen-vetenskap/oppen-
tilleang/oppen-tilleang-i-siffror.html

4. https://www.vr.se/aktuellt/nyheter/nvhetsark
1v/2025-11-28-tydligare-krav-pa-hur-data-
ska-hanteras-i-forskningsprojekt.html

5. https://snd.se/sv/om-0ss/snd-
natverket/lokala-stodfunktioner-
forskningsdata

6. https://www.vr.se/soka-
finansiering/bedomning-av-ansokningar/sa-
gar-bedomningen-
till.htmI#Stallningstagandegallandemeriter
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Oppen vetenskap:

Vad hander med forlagens hoga avgifter — hur
kan Bibsamkonsortiets handlingsplan paverka
svenska forskare?

Wilhelm Widmark, Universitetsbiblioteket, Stockholms universitet
E-post: wilhelm.widmark@su.se

Marknaden for publicering av vetenskaplig litteratur har utvecklats till en osund oligopol-
marknad som styrs av ett fital kommersiella forlag. Detta har medfort skenande kostnader for
bade lidsning och publicering av vetenskapliga artiklar. For att stoppa de skenande kostnaderna
och forindra publiceringssystemet har det svenska konsortiet Bibsam tagit fram en
handlingsplan. Handlingsplaner kan leda till vissa kortsiktiga konsekvenser for svenska forskare,

men star vi eniga kan Sverige bidra till att forindra publiceringssystemet till det biittre.

Skenande kostnader for vetenskaplig publicering
har pagatt mycket linge och eskalerade under
digitaliseringen av publiceringssystemet. De
kommersiella forlagen borjade silja stora paket av
elektroniska tidskrifter, s.k. ”Big Deals”, till
biblioteken och stora delar av férvarvsbudgetarna
blev uppbundna av dessa kostnader. For att fa en
bittre forhandlingskraft gentemot forlagen
bildades det nationella konsortier for att férhandla
med forlagen. Bibsamkonsortiet i Sverige
startades ar 2001. Som en motreaktion pa
kostnadsutvecklingen och att vetenskapen lases in
bakom betalvéiggar startades en rorelse for oppen
tillgdng (Open Access) till vetenskaplig litteratur.
I borjan var de kommersiella forlagen kraftiga
opponenter mot Oppen tillgdng men var
forhéllandevis snabba att adaptera idén och skapa
affirsmodeller for Oppen tillgdng som kraftigt
okade forlagens vinster. De fem stora
kommersiella forlagen som styr marknaden har i
dagsliget vinstmarginaler pa upp till 40%, pengar
som egentligen borde stanna kvar i forskningen.
Biblioteksbladet gjorde 2024 ett temanummer om
Oppen tillgdng, diar man kan ldsa om forlagens
vinster och om hur férhandlingar med férlagen
kan ga till.!

Forlagen fortsatte att sdlja prenumerationer for
lasning till biblioteken men startade dven att
erbjuda forskarna att betala en kostnad per artikel
for att gora dem Oppet tillgdngliga. Detta gav
forlagen inkomster bade for ldsning och
publicering. Dessa kostnader hanterades i skilda
betalningsstrommar dér biblioteken betalade for
lasningen och forskarna f6r publicerings-
avgifterna. Biblioteken hade kontroll pa

avgifterna for ldsning men larosédtena hade ingen
kontroll pa de skenande kostnaderna for oppen
publicering. For att fia en kostnadskontroll
forsokte konsortierna att forhandla med forlagen
om lds- och publiceringsavgifter inom samma
avtal. Dessa forhandlingar ledde slutligen fram till
de sa kallade tranformativa avtalen. I dessa avtal
betalar biblioteken en gemensam kostnad for bade
lasning och publicering. Avtalen ledde till att
larosdtena fick kontroll pé sina utgifter for ldsning
och publicering och med avtalen 6kade &ven
mingden Oppet tillgdngliga artiklar hos forlagen.



Men avtalen forde dven med sig kraftigt 6kande
kostnader for biblioteken. Grundtanken fran
biblioteken med de transformativa avtalen var att
de péd sikt skulle transformera publicerings-
marknaden till att bli helt 6ppen. Forlagen skulle i
framtiden endast ha helt Oppet tillgdngliga
tidskrifter dér vi bara betalar for publiceringen och
inte for lasningen. Det visade sig dock att forlagen
trots de transformativa avtalen inte dndrade sin
publiceringsstruktur i nagon namnvird takt.
Forlagen ser de tranformativa avtalen som sin nya
affairsmodell och det sker ingen transformation
mot ett Oppet tillgdngligt publiceringssystem.
Bibsamkonsortiets styrgrupp reagerade pa denna
avsaknad av transformation och tillsatte 2021
tillsammans med SUHF en strategisk grupp,
Bortom transformativa avtal, for att komma fram
till en forhandlingsstrategi for att minska
kostnaderna och pa sikt fordndra publicerings-
systemet. Gruppens ordforande  Astrid
Soderbergh Widding har fortjénstfullt beskrivit
gruppens arbete och resultat i artikeln ”Beyond
Transformative Agreements: Ways Forward for
Universities”.? Utifrdn gruppens rapport antog
SUHF 2023 en “Rekommendation angiende

Sveriges vig bortom de transformativa avtalen”. 3

Utifrdin SUHF:s rekommendation beslutade
styrgruppen for Bibsamkonsortiet 2024 om en ny
handlingsplan for hur konsortiet ska agera i
forhandlingar med forlagen for att komma bortom
de transformativa avtalen. * 1 korthet gir hand-
lingsplanen ut pa att konsortiet efter &r 2026 inte
bor teckna avtal for ldsning och publicering i sa
kallade hybridtidskrifter, utan enbart avtal om
publicering 1 Oppet tillgdngliga tidskrifter.
Konsortiet ska dven verka for och stodja nya viagar
till 6ppen publicering och utveckla alternativa
affairsmodeller, samt stodja forskardrivna
tidskrifter som vill migrera fran traditionella
forlag till andra plattformar.

Vad kan dé bli effekten av handlingsplanen for de
svenska forskarna?

Da Bibsamkonsortiet har tecknat flerariga avtal
med de flesta stora forlagen kommer konse-
kvenserna av handlingsplanen forst mérkas ar
2028. Detta ger styrgruppen god tid att informera
om syftet med handlingsplanen och skapa enighet
om végen framat. Alla forskare i Sverige kan
fortsatt publicera sina artiklar i vilka tidskrifter de
vill, men central finansiering av publicerings-
kostnader kommer endast att erbjudas till helt
Oppna tidskrifter. Da konsortiet inte langre tecknar

avtal kring hybridtidskrifter kan vissa lasrattig-
heter av artiklar forsvinna men biblioteken arbetar
med en plan for hur de ska kunna ge forskarna
tillgdng till ldsning pa alternativa végar. Det
langsiktiga syftet med planen &r att gora en
beteendeforandring hos svenska forskare att
frimst publicera sig i helt Oppna tidskrifter.
Sverige kommer att bli en internationell forebild
och visa att det gér att bryta forlagens monopol
och foréndra publiceringsmarknaden samt &terta
makten over den till akademien. Nér artiklarna
inte langre blir en vara pad marknaden kan en sund
ekonomisk prismodell utvecklas. Detta kan
mahinda vara en idealistisk utopi men vi maste
agera for att bryta den osunda oligopolmarknad
som publiceringssystemet utvecklats till.

Referenser

1. Biblioteksbladet, Nr 1, 2024
Soderbergh Widding, Astrid, Beyond
Transformative  Agreements:  Ways
Forward for Universities, European
Review, Vol 32, 2024, No S1, p 28 — 38

3. SUHF, 2023, Rekommendation
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Oppen vetenskap:

Preprint inom epidemiologin — forbattrad
forskning eller forsamrad kvalitet?

Bjorn Wettermark, professor i Likemedelsepidemiologi vid Uppsala universitet

E-post: bjorn.wettermark@uu.se

Som forskare méts man allt oftare av fragan om man vill tillita sin artikel som Preprint. Det
forefaller ju vildigt lockande att gora resultaten snabbt tillgingliga med tanke pa den linga tiden
ett manuskript kan ligga hos en tidskrift innan den, forhoppningsvis, kommer i tryck. Samtidigt
vicker det farhigor om forsimrad kvalitet i epidemiologisk forskning.

Inom alla forskningsomréden riktas ett allt storre
fokus pa Oppen vetenskap (open science), dvs
insatser och metoder som gor forskningen mer
Oppen, transparent och tillginglig for andra
forskare, beslutsfattare en bredare allménhet.
I slutet av 2021 godkéinde Unescos
generalforsamling en samlad internationell
rekommendation om 6ppen vetenskap®. I denna
foresprékas bl.a.
e Preregistrering av studier och Oppen
publicering av studieprotokoll
e Oppna data, programkod och annan materiel
e Okad anviindning av internationellt etable-
rade riktlinjer och checklistor
e Preprint av vetenskapliga artiklar
Open access till publicerade artiklar

Att registrera planerade studier dr inte nytt inom
den experimentella forskningen. Sedan ménga &r
registreras kliniska provningar i clinicaltrials.gov
och systematiska Oversikter i Prospero. Inom
epidemiologin har det dock inte funnits en sddan
praxis, trots att de stora méngder data som
genereras 1 samhéllet idag innebdr en stor
frestelse for fiskafinge i data utan tydliga
hypoteser, vilket Okar risken for massigni-
fikanser, felaktiga slutsatser och publikations-
bias. For att minska risken for det, men ocksa
uppmuntra till 6kat ldrande har olika forum for att
registrera observationsstudier skapats, bl.a. Open
Science Framework (www.osf.i0). Fortfarande &r
det dock enbart ett fatal av alla epidemiologiska
studier som preregistreras. 1 en artikel i
Lakartidningen som publicerades hdrom aret,

fann forfattarna att farre dn 2 procent av 750
slumpmaéssigt utvalda registerbaserade svenska
observationsstudier publicerade 2010-2022 var
offentligt registrerade?®.

Preprint kan snabba upp spridning

I ett samhélle dér hjulen snurrar allt snabbare kan
man som forskare frustreras dver den ofta véldigt
sega peer-reviewprocessen for att fa artiklar
publicerade 1 en vetenskaplig tidskrift. Peer-
review, dvs kollegial granskning har tillimpats
inom vetenskapen sedan antiken da forskare och
intellektuella delade med sig av sina arbeten till
ansedda kollegor for feedback och validering?.
Peer review 1 sin mer moderna form
introducerades under 1800-talet for att Oka
kvaliteten inom medicinsk forskning, men den
kan skilja sig rejédlt mellan olika tidskrifter.
Tyvérr dr processerna ofta langa och det ir inte
ovanligt att det kan ta flera &r fradn studier
genomforts tills resultaten blir tillgédngliga.

Som del i en 6kad Oppenhet har méjligheten til
Preprint skapats. Det innebar att man lagger upp
sitt manus for publik dtkomst innan peer-review.
Argumenten dr att snabbare fi ut forsknings-
resultat, att gora forskningen mer synlig for en
bredare publik och 6ka moéjligheten till feedback
fran andra forskare innan publicering.

I figuren nedan visas skillnaderna mellan Preprint
och traditionell peer-review*.


http://www.osf.io/
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Servrar for Preprint

For delning av preprints finns det flera servrar att
vilja emellan. Delning &r gratis och de flesta
servar ger preprintet en unik identifierare, t.ex.

DOI, sa att artikeln kan citeras. Det finns bade
breda dmnesodvergripande som:

o ArXiv

e ScienceOpen

e HAL

e Zenodo

e Research Square

Om amnesspecifika som:
e Biologi: bioRxiv
Ekonomi: RePEc, EconStor
Filosofi: PhilArchive
Kemi: ChemRxiv
Medicin: MedRxiv
Psykologi: PsyArXiv
Samhéllsvetenskap: SocArXiv
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Fordelar med Preprint
Det finns flera fordelar med preprint och de som
oftast ndmns &r:

e Den kortare tiden att fa ut forskningsresultat

e Mpgjligheten att fa virdefull feedback fran
kollegor innan formell peer-review

e Bittre tillgang till vetenskap for forskare och
allménhet

e Okad synlighet och erkiinnande till de som
ar forst med nya idéer

e Okad transparens i forskningsprocessen fran
draft till final version

Nackdelar med Preprint

Tyvérr har det d4ven en baksida och kritik har
fraimst lyfts kring kvalitetsaspekter, att daligt
genomforda studier kommer ut innan de
validerats genom peer-review. Manga artiklar
som gjorts tillgéngliga via preprint kanske aldrig
publiceras. Systemet riskerar ddrmed att sidnka
trovardigheten for forskningen i samhallet.



Att artiklar har prepublicerats kan ocksa paverka
reviewers objektivitet eller leda till onddigt arbete
om resultat redan diskuterats publikt. Att det
dessutom ofta cirkulerar olika versioner av en och
samma artikel kan ocksé leda till forvirring, och
inte blir det béttre av att generativ Al har visat sig
kunna “skapa” egna fiktiva referenser, delvis
baserade pé artiklar som funnits tillgéngliga som
Preprint. Det blir ddrmed allt svarare att finna
”sanningen”.

Som forskare tycker jag tyvérr att Preprint &r
forenat med stora utmaningar, men det dr bara att
inse att det &r hdr for att stanna. Det &r darfor
viktigt att ta till sig den nya tekniken, idka
kallkritik och vara medveten om att artikeln inte
peer-reviewgranskats. Forsok ocksé alltid att hitta
den publicerade versionen.

Som bra ldsning kring dmnet rekommenderar jag
de riktlinjer som getts ut av Vetenskapsradet och
universitetsbiblioteken i Nederldnderna®.
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Oppen vetenskap, forskningsdata:

Webbresurser som kan vara till nytta

Elisabeth Strandhagen, Svensk nationell datatjianst, Goteborg universitet

E-post: elisabeth.strandhagen@snd.se

Det finns ett antal webbsidor och andra resurser att tillga inom omradet 6ppen vetenskap och
olika aspekter av datahantering. Hér listas nigra av dessa.

Openscience.se

Openscience.se har tagits fram pa initiativ av
SUHF, 1 samarbete med Svensk nationell
datatjénst och med stéd av Kungliga biblioteket,
Vetenskapsradet, Forte och Formas. Syftet med
webbplatsen &r att samla den mest relevanta
informationen om Sveriges 6vergang till ett oppet
vetenskapssystem pa ett stille — for att gora det
enklare att fa Overblick, orientera sig och hitta
information kring arbetet med ppen vetenskap.

| G

hd

Open
Science.se

Researchdata.se

Denna nationella portal for forskningsdata lan-
serades i mars och &r ett samarbetsprojekt mellan
flera forskningsinfrastrukturer. Syftet med
portalen r att ge mojlighet att hitta forskningsdata
fran alla vetenskapliga omrdden och att kunna
gora data och/eller metadata synliga och tillgéng-
liga utan kostnad. Data och metadata kan
tillgéingliggoras via verktyget DORIS eller genom
att Researchdata.se hamtar metadata frdn ett antal
andra kaillor eller repositorier. Portalen innehaller
dessutom mycket nyttig information om hantering
av forskningsdata, bade praktiskt kring att lagra
och bevara data pa ett strukturerat sitt till olika
juridiska perspektiv.

|Researchdata.se

Svensk nationell datatjanst

Finansieras av

\/

Vetenskapsradet
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Dataportal.se

Denna portal drivs av Digitaliseringsmyndigheten
och &r en plattform for att géra svenska data till en
gemensam strategisk samhéllsresurs. Den éar till
for alla typer av data frdn offentliga
organisationer, foretag och icke vinstdrivande
organisationer. Frdn Researchdata.se gors en s.k.
skordning sé att data och metadata som synliggors
i Researchdata.se dven gar att hitta i Dataportal.se.
Det finns dock vissa forskningsdata som gjorts
tillgdngliga direkt via Dataportal.se.

ms Sveriges dataportal

Digg — Myndigheten far digital férvaltning

Dataguiden.se

Vetenskapsradet lanserade under é&ret denna
webbplats for att ge végledning och information
om forskning med register- och hilsodata. Den
ersitter tidigare Registerforskning.se och &ar en
vidareutveckling av denna. Den tar upp de olika
stegen i forsknings(data)processen och formedlar
ocksa lardomar fran forskare inom omradet.

. 17
Dataguiden | ) vetenskapsradet

Ytterligare léstips:

En kartliggning over hur vérldens storsta veten-
skapliga forlag hanterar och reglerar delning av
forskningsdata genom sina riktlinjer. Den ger en
oversikt dver de krav och rekommendationer som
finns, och de viktigaste skillnaderna mellan
utgivarnas policyer: An overview of publishers’
guidelines for sharing research data.
https://zenodo.org/records/154083 14
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Forskningsdata:

Huvudvarkstablett for forskare som hanterar
data med personuppgifter

Joel Carlsten Rosberg, Svensk nationell datatjénst, Goteborgs universitet

E-post: joel.carlsten.rosberg@snd.se

Att hantera personuppgifter ir for manga forskare en dterkommande Killa till huvudvirk.
Regelverken ir omfattande, praxis otydlig och det kan vara svart att veta hur man ska viga
juridiska krav mot praktiska behov i den egna forskningsprocessen. For att gora arbetet mer
hanterbart finns nu en ny samlingssida pi Researchdata.se: Data med personuppgifter'. Hir
samlas stod, vigledning och praktiska exempel som kan hjilpa forskare att navigera i ett

komplext omrade.

Samlade resurser for forskare
Sidan samlar ett brett stod for forskare som
hanterar personuppgifter 1 sin forskning.
Innehéllet &r organiserat i fyra delar som
tillsammans ger bade Overblick och konkreta
verktyg:
e Handbok for data med personupp-
gifter, ger en genomgéang av aktuell
juridik, metoder, verktyg och resurser.
Vigledning och exempel, med scenarier
baserade pé verkliga fragestillningar fran
forskare inom olika filt.
Vanliga friagor och missforstand, dir
aterkommande funderingar och vanliga
fallgropar beskrivs.
Begreppsordlista, med centrala termer
kopplade till forskningsdata och person-
uppgifter.

Vigledning som bygger pa verkliga fall

P& sidan Vigledning och exempel* samlas den
kunskap som SND byggt upp genom praktisk
radgivning till forskare. Materialet bygger pa
konkreta situationer dir forskare, SND:s
forskningsdatarddgivare och universitetsjurister
fran olika svenska ldrositen tillsammans har
arbetat fram l0sningar pa specifika frdgor om
personuppgiftshantering for olika typer av data.

Syftet dr att tydliggora hur juridiken kan omséttas
i praktiken och hur olika typer av data kan
hanteras pa ett rimligt och genomforbart satt i
olika forskningsmiljder. Genom att dela dessa
erfarenheter hoppas vi kunna ge forskare en
tydligare fingervisning om hur liknande
utmaningar kan hanteras i praktiken.
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Ett omrade i stéindig rorelse

Fragor om personuppgiftshantering foréndras
kontinuerligt och paverkas bade av nya réttsliga
tolkningar och av teknikutveckling. For att
forskare ska kunna orientera sig i detta rorliga
landskap kommer den nya resursen pa
Researchdata.se att uppdateras lopande med ny
praxis, teknik och tolkningar allteftersom de véxer
fram.

En utveckling som SND bland annat f6ljer 4r den
okade anvindningen av sékra berdkningsmiljoer
vid flera svenska universitet, diar forskare far
tillgang till data i en kontrollerad och sdker miljo
utan att sjilva hantera data lokalt. Sékra
berdkningsmiljoer befinner sig fortfarande i
utveckling och kan ha praktiska begrénsningar,
men de lyfts ofta fram som en av flera mojliga
véagar for att skapa trygg och kontrollerad atkomst
till kdnsliga data.



Ett annat omrdde som utvecklas i snabb takt dr Al
som fordndrar forutsittningarna for hantering av
forskningsdata med personuppgifter. Tekniken
innebdr nya utmaningar eftersom avancerade
modeller i vissa fall kan dteridentifiera individer i
dataset som tidigare beddmts som anonyma, vilket
skirper behovet av genomtéinkta skyddsatgérder.
Samtidigt kan Al bidra med nya verktyg for
sdkrare hantering. Det utvecklas exempelvis
metoder for automatiserad riskbeddmning som
analyserar dataset och foreslar lampliga nivaer av
behandling, pseudonymisering eller atkomst-
kontroll.

Aven syntetiska data (som tidigare diskuterats i
Svepet) utgér en vig framat, diar konstgjorda
dataset kan anvindas for analys utan att faktiska
individuppgifter exponeras.

P& Researchdata.se finns redan exempel pa den
hir typen av verktyg och hur de kan anvindas i
olika tekniska Idsningar for personuppgifts-
hantering. Férhoppningen ér att de ska ge forskare
ett mer traffsikert stod i arbetet med person-
uppgifter.

Ljus i tunneln for tydligare praxis?

SND foljer ocksd utvecklingen inom juridiken
noggrant, och hér finns forsiktiga tecken pé att
laget forhoppningsvis kan bli tydligare framover.

Ett aktuellt exempel ar EU-domen C-413/23 P3,
som betonar att beddmningen om data utgdr
personuppgifter maste goras i sin faktiska kontext
och med utgdngspunkt i de realistiska
mojligheterna till identifiering for just den aktor
som hanterar informationen.

Resonemanget har av vissa bedomare tolkats som
en potentiell 6ppning for en mer nyanserad syn pa
personuppgifter och pseudonymiserade data, dar
samma material kan bedomas olika beroende pa
mottagarens faktiska mojligheter att ateridenti-
fiera individer snarare dn forekomsten av en
kodnyckel. Det vill sdga, pseudonymiserade
uppgifter kan vara personuppgifter for en aktor
som har tillgdng till kodnyckel, men samtidigt
betraktas som anonyma for ndgon som saknar
reella mojligheter att &teridentifiera individer.
Synen pé anonymitet skulle enligt den hér logiken
bli mindre absolut och i vissa fall mer relativ,
beroende pad vem som hanterar materialet och
vilka realistiska identifieringsvdgar som faktiskt
finns.

Samtidigt &r fragan om bakvégsidentifiering
komplex. Bade teoretiska mojligheter och den
praktiska sannolikheten for identifiering behdver
beaktas ndr man bedémer om data kan anses vara
relativt anonymiserade. De praktiska och rittsliga
mojligheterna omfattar alla medel som star till
buds, sdsom tekniska, rattsliga och organisa-
toriska hjdlpmedel eller andra kompletterande
uppgifter som finns till forfogande. Dartill ska
tilliggas att hur domen slutligen kommer att
tolkas i praktiken dn sa ldnge 4r oklart da alla delar
inte dr avgjorda. Vissa beddmare menar att
domstolen snarare kan komma att tydliggéra hur
strikt provningen maste vara.

Trots det har mélet véckt diskussion och av vissa
setts som ett mojligt steg mot en mindre bindr syn
pa risk och identifierbarhet i data. Europeiska
dataskyddsstyrelsen (EDPB) anordnar med
anledning av diskussionen ett intressentmote
under december manad for att diskutera malet och
samla in synpunkter kring dess konsekvenser for
frigor som ror pseudonymisering och anonymi-
sering*. Deras slutliga bedémning kommer i
visentlig utstrdckning paverka hur nationella
tillsynsmyndigheter kommer att tolka domen.

SND foljer hér utvecklingen tillsammans med vart
juristnidtverk som bestdr av universitetsjurister
frén en majoritet av Sveriges ldrosdten, for att
sdkerstélla att informationen pa Researchdata.se
speglar den praxis som véxer fram.

I véntan pa den tekniska och juridiska utveckling
som forhoppningsvis kan ge en mer bestdende
lattnad frén den huvudvérk som personuppgifter
ibland orsakar, erbjuder vira nya resurser pa
Researchdata.se temporér lindring och ett robust
och praktiskt stod for forskare att Iuta sig mot.

Referenser:

1. https://researchdata.se/sv/hantera-data/data-
med-personuppgifter

2. https://researchdata.se/sv/hantera-data/data-
med-personuppgifter/vagledning-och-
exempel

3. Dom - 04/09/2025 - Europeiska
datatillsynsmannen mot SRB (Notion de
données a caractere personnel) Mal C-413/23
P.

4. https://www.imy.se/nyheter/edpb-anordnar-
intressentmote-om-pseudonymisering/
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Forskningsdata:

Tillgangliggorande av forskningsdata med
personuppgifter vid Karolinska Institutet

Lisa Andersson och Karin Widén, Infrastruktur for vetenskaplig information, Universitetsbiblioteket,
Karolinska Institutet
E-post: lisa.andersson(@ki.se, karin.widen@ki.se

Forskningsdata som genereras i offentligt finansierad forskning ska senast 2026 tillgangliggoras
enligt principen ”si oppet som majligt, si begrinsat som nodvindigt” *. Men hur fungerar
tillgéingliggorandet niir data innehaller uppgifter om fysisk och psykisk hilsa, med andra ord
”kinsliga personuppgifter”? Karolinska Institutet arbetar sedan 2020 for att dela epidemio-
logiska forskningsdata pa ett siikert sitt, med respekt for studiedeltagarnas integritet.

KI Data Repository bevarar och tillgingliggéor exempel via google scholar och 6ppna databaser
forskningsdata for forskningsoutput som den Europeiska
Mellan 2020 och 2025 har Karolinska Institutet OpenAIRE EXPLORE och OpenAlex.

(KI) byggt upp ett institutionellt repositorium for

forskningsdata. Malet har varit att etablera en Pa KI &r det universitetsbiblioteket som ansvarar
séker, lagenlig och langsiktigt hallbar losning for  for KI Data Repository. Bibliotekets personal
bevarande och tillgéngliggérande av forsknings- erbjuder stdd till forskare genom hela processen,
data. Data som deponeras i repositoriet lagras hos  fran planering och databeskrivning till publicering
KI och metadata, det vill sdga information om och hantering av tillgdngsforfrigningar. Stodet
data, publiceras i katalogen Researchdata.se. En  bestar bland annat i att databibliotekarier granskar
metadatapost beréttar om datasetets ursprung och  metadata innan den publiceras for att data-
innehéll, och visar hur datasetet kan &teranvindas.  beskrivningen ska vara fullstindig och enkel att
Researchdata.se dr en nationell katalog som  forstd. Granskningen syftar till att data ska bli
samlar forskningsdata frén ett stort antal ldrosdten  ateranvindbara for en lang tid framdver.
och  forskningsorganisationer>’. Data som Repositoriets personal arbetar utifrdn det som
publiceras i katalogen blir s6kbara globalt, till kallas for FAIR-principerna; att data ska vara

Citation and access
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mojlig att hitta, fa tillgang till, &teranvinda och
kombinera med annan data®. Nir data innehaller
kénsliga personuppgifter krédver dessa principer
sérskild hantering.

Sérskild hantering av data med Kkinsliga
personuppgifter

En stor del av Kl:s data innehiller kénsliga
personuppgifter. Dessa kriaver sérskild hantering,
bade vid publicering och nir det inkommer
forfrdgningar frin andra forskare som vill fi
tillgéng till data.

Nér ett dataset med kénsliga personuppgifter
inkommer till KI Data Repository kontrolleras
forst att KI ar huvudman f6r data. Huvudmanna-
skapet krivs for att KI ska ha rétt att lagra och
tillgéngliggora data. Dessutom begér repositoriet
in forskningsprojektets etiktillstdnd for att siker-
stdlla att data omfattas av ett giltigt tillstdnd. |
tillstdndet kan det ocksé finnas formuleringar om
datadelning som é&r relevanta att ta hinsyn till nir
en forfrigan om tillgang till data inkommer. Fore
publicering granskar en databibliotekarie ocksa
datafilerna for att utesluta att datasetet innehaller
direkta identifierare 1 filnamn eller filer.
Repositoriet bevarar pseudonymiserade versioner
av filer, det vill sdga filer dar direkta identifierare
ersatts med en kod.

Niar metadata om ett dataset publicerats i
Researchdata.se och data lagras hos KI dr data
mojliga att begéras ut av andra forskare, granskare
eller externa aktorer. P& KI gor Data
Access Unit (DAU) bedomningar av dtkomstfor-
frigningar 1 samrdd med Kl:s jurister. En
atkomstforfragan behandlas som en begiran om
utlimnade av offentlig handling.

Mojligheterna for en forfragare att fa tillgéng till
data varierar beroende pa ett antal faktorer. Ett
grundldggande krav &r att det finns ett etiktillstand
for den nya databehandlingen. Dérefter tittar DAU
pa var forfragan kommer ifrdn. Om forfragaren
arbetar pa en annan svensk myndighet kan data
lamnas ut med &verford sekretess. Det innebér att
forskningsdata har samma sekretesskydd hos den
mottagande myndigheten. Om forfragan kommer
fran ett annat land inom EU/ESS eller fran ett s&
kallat "tredje land”, lénder utanfoér EU/ESS, gor
databibliotekarien forst en beddmning av om det
finns risk for bakvégsidentifiering, att flera olika
uppgifter tillsammans leder till ett litet antal eller
en enstaka individ. Om risken for bakvégs-
identifiering dr lag gor databibliotekarien en
menprovning och provning om utlimningen &r
forenlig med dataskyddsregler. Om uppgifterna

15

kan ldmnas ut utan att den enskilde studie-
deltagaren drabbas negativt kan data limnas ut®.
Varje bedomning dokumenteras och savil
utlimnanden som avslag diariefors hos KI.

Tillgéngliggorande av metodinformation

Nér forskningsdata tillgéngliggdrs som 1
katalogen Researchdata.se dr det inte bara data i
sig, utan &ven information om forskningens
design och metoder som blir tillgéngliga for andra
forskare. ”Oppna forskningsmetoder” ir ett mal
som pekas ut i den nationella strategin for 6ppen
vetenskap och som antas bidra till att erfarenheter
frdn genomford forskning kan nyttjas pa ett mer
effektivt sitt'. Aven om de flesta forfrigningar
som inkommer till KI Data Repository ror just
data, s ser vi ett mindre antal som &r intresserade
av att enbart ta del av metodinformation. Metod-
information som finns i exempelvis matrisfiler
(matrix files) eller ReadMe-filer kan ge mer
detaljerad information om studiens tillvigagangs-
sdtt och dérfor vara anvéndbara for forskare som
referens vid planering av nya studier eller for att
bedoma om data dr virda att begira ut.

For fragor om KI Data Repository, kontakta
kidr@ki.se

Referenser:

1. Kungliga biblioteket. Nationella riktlinjer for
oppen vetenskap.
https://urn.kb.se/resolve?urn=urn:nbn:se:kb:p
ubl-722 (pdf) (2024).

Samarbetspartner. Researchdata.se
https://researchdata.se/sv/om/samarbetspartne
r (2025).

Wilkinson, M. D. et al. The FAIR Guiding
Principles for scientific data management and
stewardship. Sci. Data 3, (2016).

Svensk Nationell Datatjénst. Bedémningsstod
vid utldmnande av forskningsdata med
personuppgifter.
https://doi.org/10.5281/zenodo.14673367
(2025).



Forskningsdata:

Forberedelser infor det europeiska halsodata-
omradet — lardomar fran SENASH-projektet

Derya Akcan!, Kristina Briand Persson?, Karl Monsen!, Maria Nilsson?, Lovisa Sydén*, Lars Werke®

E-post: derya.akcan@ehalsomyndigheten.se

Nir EU nu etablerar ett gemensamt hilsodataomride, EHDS, ska hilsodata kunna delas enkelt
och effektivt inom och mellan EU:s medlemsléinder. I Sverige behover vi utveckla hur svenska
hilsodata beskrivs, hanteras och delas. I dag saknar minga datainnehavare detaljerade och
enhetligt beskrivna metadata for sina dataméingder. Samtidigt som processerna for att bestilla
hiilsodata ir fragmenterade och ofta med linga handliggningstider. SENASH-projektet tar de
forsta praktiska stegen mot att forverkliga EHDS i Sverige och gor att hillsodata blir enklare att
hitta och bestilla for forskare, beslutsfattare och innovatorer.

Sverige forbereder sig infor implementeringen av
EHDS-forordningen! genom flera nationella och
internationella satsningar. Ett av dessa ar
SENASH - ett EU-finansierat projekt dir fem
statliga myndigheter arbetar tillsammans (och
vilka artikelforfattarna tillhor):

! E-hdlsomyndigheten (projektledare)
2Socialstyrelsen

3 Vetenskapsradet
*Folkhilsomyndigheten

> Statistikmyndigheten SCB

Projektet utvecklar och testar tidiga versioner av
en nationell metadatakatalog Gver hélso-
datamidngder och ett centraliserat data-
bestillningssystem. De utvecklade it-losningarna
kan sedan anvindas av en framtida Health Data
Access Body (HDAB) i Sverige. HDAB blir den
koordinerande myndigheten som ska besluta om
och tillgdngliggdra hélsodata for sekundér-
anvandning och fungerar som en lank till den EU-
gemensamma digitala infrastrukturen.

Som en del av arbetet har projektet genomfort en
nuldgesanalys av de svenska fOrutsdttningarna
infor EHDS. Analysen visar tydliga utmaningar?:
e Beskrivning av dataméngder finns inte
samlade pé en plats.
Manga datamingder saknar detaljerade
och enhetligt beskrivna metadata.
Databestallningsprocesser ar till stor del
manuella och skots i olika system.
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EHDS innebar dels ny bindande reglering och nya
krav, dels en havstdng for att driva pa en bred
omstéllning till mer sammanhdllen nationell
struktur och enhetliga arbetssitt for datadelning.
Ambitionen &r att detaljerade beskrivningar av
alla tillgéngliga hilsodata ska finnas pi ett stille
och att bestéllningsprocesserna blir enhetliga,
effektivare, och enklare att anvdnda. For att testa,
utvérdera och forbéttra de 16sningar som tas fram
anvinder projektet en iterativ och anvindar-
centrerad utvecklingsprocess.

Genom SENASH tar Sverige viktiga steg for att
realisera visionen for EHDS och ldgger grunden
for en nationell struktur och samverkan 1 Sverige
for att tillimpa EHDS, déir relevanta data blir
enklare att identifiera och bestilla. Det &r en
omstillning som blir avgérande for anvéndning av
data bade for forskning, beslutsfattande och
innovation, men ocksd for Sveriges langsiktiga
formaga att stirka en datadriven vérd och omsorg.

Referenser:

1. Europaparlamentets och radets férordning
(EU) 2025/327 av den 11 februari 2025 om
det europeiska hélsodataomradet (EHDS).
Delrapport: Metadatakatalog och
bestdllningsverktyg for sekundaranvindning
av hélsodata — nationella digitala formagor for
EHDS, 2024.
https://www.ehalsomyndigheten.se/globalasse
ts/ehm/3 _om-oss/internationellt-
arbete/senash/senash-analysis-report-d5.1.pdf



https://www.ehalsomyndigheten.se/globalassets/ehm/3_om-oss/internationellt-arbete/senash/senash-analysis-report-d5.1.pdf
https://www.ehalsomyndigheten.se/globalassets/ehm/3_om-oss/internationellt-arbete/senash/senash-analysis-report-d5.1.pdf
https://www.ehalsomyndigheten.se/globalassets/ehm/3_om-oss/internationellt-arbete/senash/senash-analysis-report-d5.1.pdf

Forskningsdata:

Informationssakerhet: vad du behover veta

Marcus Lundberg, Institutionen for Informationsteknologi, Uppsala universitet

E-post: marcus.lundberg@uppmax.uu.se

Forskningsdata ir bland det allra mest virdefulla som forskare hanterar. Informationssikerhet
handlar om att hantera data pa ett effektivt och sikert siitt. Varje ldrosite har sin egen praxis
och policy kring informationssikerhet, men dessa ir ofta svira att anpassa till forskarens
verklighet. Detta leder till att manga forskare brister i sitt informationsséikerhetsarbete, vilket
leder till onodig oro, forlorade data, och forlorad arbetstid.

Vad ér informationssiikerhet?
Informationssékerhet dr en samling begrepp och
verktyg for hantering av risk vid behandling av
information.

Malet med informationssidkerhet dr att reducera
riskerna pa ett effektivt sétt sa att du kan vara
produktiv och trygg i din forskningsgérning.
Forskning och forskningsdata i modern tid ska
vara sd Oppna som mojligt och sa stingda som
nddvindigt, och informationssikerhet &r ett bra
sétt att hantera avvigningarna.

Négra inledande reflektionsfragor
Ténk dig vérsta tdnkbara scenario. Vad skulle
hianda med din forskning om:

a. Du rékar radera fel katalog med data
medan du stddar pa datorn?

b. En frimmande person tar sig in pa ditt
kontor och plockar med sig all IT-
utrustning?

c. Det brinner i en datorhall?

d. Kriminella krypterar alla filer som &ar
tillgdngliga frdn din dator med
ransomware?

KRT — nyckeln till informationssikerhet
Informationssékerhet handlar om ménga olika
fragestillningar, men varje frdga kan samlas under
ett av tre nyckelbegrepp: Konfidentialitet
(Confidentiality), Riktighet (Integrity), och
Tillgdnglighet (Availability). Tillsammans utgor
dessa ett s.k. KRT-virde.

Utifran KRT-vérdet for en informationsmangd
kan man faststélla krav for dess hantering.

Konfidentialitet

Information ska endast vara tillgéngligt for
behoriga personer och méste séledes skyddas fran
obehorig dtkomst. Det forekommer i regel tre eller
fyra kategorier av information med olika grad av
konsekvenser om konfidentialitet bryts.
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Har ar ett exempel pd hur konfidentialitet kan
beddmas:

1. Publik information som inte orsakar
nagon skada oavsett vem som far tillgang
kan publiceras Oppet, t.ex. pd webben,
och kanske redan finns dér.

Normal information vill man vanligtvis
inte sprida till utomstdende, men
omfattas inte av den hdgre graden av
konfidentialitet, = exempelvis  icke-
kéansliga personuppgifter, arbetsmaterial,
och annan information som inte borde
spridas helt 6ppet.

Kénslig information inkluderar kénsliga
personuppgifter samt all information
som kan leda till fara for liv, stor
ekonomisk skada, eller andra allvarliga
konsekvenser om de hamnar fel.

Riktighet

Information ska skyddas frén att bli forvanskad
eller forstord. Likt for konfidentialitet klassas
konsekvenserna av oriktig information klassas
ofta i en av tre eller fyra kategorier utifrdn hur
allvarlig skadan blir om data dndras eller gar
forlorad.

1. For viss information spelar det néstan
ingen roll om den inte helt stimmer, eller
kanske sé ar den av en flyktig art sa att det
inte gér ndgonting om den forstors.
Information som é&r svar eller dyr att
aterskapa kan klassas som normalgraden.
Information som inte gar att aterskapa
praktiskt och som skulle orsaka stora
problem for ett viktigt forskningsprojekt
om det forloras, bor klassas i den hogre
graden i riktighet.



Tillganglighet

Information fyller bara sitt syfte om det gér att na
den nér det behdvs. I forskningsverksamhet &r
detta séllan jatteviktigt, di man ofta kan jobba
med andra saker om ett system ligger nere och
man inte kommer at sina filer, men det kan uppsta
situationer dér tillgingligheten &r vildigt viktig,
exempelvis under pagdende experiment eller
datainsamling. Aven hir brukar man ange tre
nivaer av allvar.

Varfor infoklassa?

Varje ldrosdte har sitt eget informations-
sékerhetssystem och sdkerhetsavdelningar brukar
girna hjilpa sina anstéllda genomfora informa-
tionsklassning. Vid en infoklassning viljer man ut
informationsméngder och kategoriserar dem
enligt larosétets riktlinjer for KRT.

KRT-vérdet for en informationsméngd stéller
krav pa hanteringen av informationen och pekar
pa vilka aspekter av datahanteringen man kanske
behover halla ett extra 6ga pa. Lika viktigt ar att
pa ett konkret sitt att kunna vilja bort
skyddsétgarder som inte behovs och ddrmed spara
tid och pengar.

Har du till exempel kommit fram till att din
information har KRT-klassningen 321 sa vet du
att du bara kan ldgga den informationen pa system
som klarar kraven for minst K=3, R=2, och T=1.
Dessutom far du en forstaelse for vilka processer
du behover ha pd plats i ditt arbete med
informationen.

Det ar viktigt att forsta att det ofta uppkommer
otydlighet och grazoner i samband med
informationsklassning. Olika personer kan
uppfatta risker och tolka regelverk pa olika sitt,
och det finns inget facit for ratt eller fel. Alla
forsok till steg mot ett systematiskt informations-
sdkerhetsarbete &r bra dokumentera era
resonemang och var inte rddda att fatta beslut.

Riskanalys

Risk innebdr ndgon form av skada i kombination
med sannolikheten att skadan uppstar. En skada
eller konsekvens kan vara ndstan vad som helst
som &r negativt — ekonomisk (t.ex. fran boter och
straff, kostnad for upprepade experiment, osv),
personlig (t.ex. fysisk skada), eller t.ex. minskat
anseende for ditt laroséte eller verksamhet. Skador
kan vara smaé eller stora.

Sannolikheten att en skada uppstér kan variera
frin mycket osannolik till mycket sannolik.
Vanligtvis tolkas lag sannolikhet som héndelser
som sker infrekvent eller att hindelsen inte
forvintas hianda alls. Hog sannolikhet kan tolkas

18

som héndelser som kan forvintas intrédffa ndstan
sdkert eller aterkommande.

For att konkretisera detta maste en organisation
uppritta en informationssdkerhetspolicy eller
riktlinjer eller motsvarande dokument. Man

brukar ange en matris liknande foljande:

Lag Medel Hog
sannolikhet | sannolikhet | sannolikhet

Hog Medel risk | Hog risk Extrem

skada risk

Medel | Lag risk Medel risk | Hog risk

skada

Lag Forsumbar | Lég risk Medel risk

skada | risk

Hog och extrem risk krdver omedelbar atgird.
Medel risk kridver en plan for riskreducerande
atgirder som kan genomforas vid ett lampligt
tillfalle. Lag risk kan i regel accepteras men ska
dnda bevakas.

Ofta kan man viga risk mot atgird pa ett mer
konkret sitt. Ett exempel foljer:

Ponera att konsekvensen av att forlora en laptop
ar att flera ars arbete skulle ga forlorat, som kostat
miljontals kronor. Sannolikheten att en laptop gér
forlorad under en ett-arsperiod r cirka 1% — det
ar ovanligt men det hiander regelbundet att datorer
stjils eller forstors. Risk &r konsekvens ganger
sannolikhet, sa risken 1 det hédr scenariot blir
omkring flera veckors arbete och tiotusentals
kronor. Slutsatsen &r att det &r vért att lagga flera
veckors arbete och tiotusentals kronor varje ar pa
atgérder att se till att informationen i din laptop ar
sdkrad.

Vad gor man i samarbete med andra
organisationer?

Informationsklassning gors enligt en
organisations riktlinjer. Olika organisationer har
olika riskaptit och har olika sétt att bedoma saker,
sd varje organisation maste sitta upp sina egna
riktlinjer och ledningssystem for information-
sikerhet. Detta kan leda till forvirring och
konflikter vid samarbeten mellan organisationer.
Det ar viktigt att forsté att KRT-vérden som anges
av en organisation inte gér att direkt dversitta till
en annan organisation, &dven om béada
organisationerna har samma antal grader pé
skalan. Om man till exempel vill lagra 321-
klassade data hos en annan myndighet kan man
alltsd inte bara nodja sig med att den andra
myndigheten har ett system som dr &mnad for
deras 321-klassade information, utan du behdver



gora en beddmning om systemet fyller kraven som
din organisation stéller.

Nér man samarbetar med forskare frdn andra
laroséten eller andra organisationer behdver man
alltsd vara mer noga med utvdrderingen av
lampliga 16sningar 4n man behdver vara nar man
valjer 16sningar frén ens egen organisation eller
larosite.

Prioritera den svaga linken

Det forekommer ofta ett sorts tunnelseende i
samband med informationssédkerhet som innebar
att man enbart tdnker péd tekniska 16sningar och
tekniska sdkerhetsmekanismer. Det talas om
starka 16senord, krypterade filareor, backup och
replikering. Dessa aspekter dr sé klart viktiga, men
har endast effekt om de anvénds pa ett korrekt sétt
i en kontext som inte lamnar stora luckor.

Ett exempel pa detta dr en forskare som forvarar
kénsliga personuppgifter pa ett okrypterat USB-
minne pa ett olast skrivbord i1 ett Oppet
kontorslandskap, men analyserar dessa data pd ett
dyrt men sdkert datorsystem med starka
skyddsatgirder. Alla sidkerhetsmekanismer pa det
sdkra systemet hjalper inte nir en kopia av samma
information ar helt oskyddad.

En kedja &r inte starkare &n den svagaste lanken,
och sé ér det dven hir. Med en sund instéllning till
informationssidkerhet kan du som forskare
undvika att ligga for mycket tid, energi, och
pengar pa datahantering, och samtidigt undvika
jobbiga konsekvenser med forlorade data eller
bruten sekretess. Sidkerhetsavdelningen pa ditt
larosdte hjalper girna till med stéd och
radgivning.

Oppna datalagen — vad innebar den?

Anna Siipke, Svensk nationell datatjinst, Goteborgs universitet

E-post: anna.supke@snd.se

Oppna datalagen iir lagen om den offentliga sektorns tillgingliggorande av data och ir den
svenska implementeringen av EU:s 6ppna datadirektiv.

Lagen om den offentliga sektorns tillgénglig-
gorande av data (2022:818) syftar till att stidrka
vidareutnyttjandet av data inom den offentliga
sektorn, med sdrskilt fokus pa Oppna data.
Utgéngspunkten ar att offentligt finansierad
information ska kunna komma till bredare nytta
for forskning, innovation och samhéllsutveckling.
Samtidigt slds fast att tillgéingliggérandet aldrig
far ske pa bekostnad av informationssikerhet,
integritetsskydd eller nationell sdkerhet.

Regelverket omfattar statliga myndigheter, organ
som jamstdlls med myndigheter samt vissa
offentliga foretag. Lagen etablerar varken en rtt
for enskilda att f& del av data eller en generell
skyldighet for organisationer att tillhandahélla
den. I stdllet regleras hur och i vilka format data
ska goras tillgédngliga om en organisation véljer att
gora den tillgdnglig. Grundprincipen &r att data
bor tillgéngliggoras i sitt befintliga format. Om en

begéran framfors — och det dr lampligt, praktiskt
samt tekniskt genomforbart — ska informationen
tillhandahéllas i ett Oppet och maskinlisbart
format, och nér sa ar relevant dven i ett tillgdngligt
och sokbart format. Tillhorande metadata ska
alltid ingd for att sidkerstéilla sparbarhet och
mojliggora effektiv anvindning.

Metadata ska dessutom ldmnas till Sveriges
dataportal for att skapa overblick och underlatta
vidareutnyttjande.

Myndigheten for digital forvaltning (Digg,
inordnas i Post och Telestyrelsen fran 2027)
ansvarar for att publicera en forteckning dver den
data som myndigheter och offentliga foretag pé
eget initiativ har gjort tillgénglig eller sdkbar
online via Sveriges dataportal.

Forskningsdata som gors tillgdngliga via
Researchdata.se synliggérs med automatik i
Sveriges dataportal — Dataportal.se.
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SVEPET-redaktionen

c¢/o Hannah Brooke
Epihubben,
MTC-huset

75185 Uppsala

Kurser och konferenser

Porto betalt
Sverige

2026
Namn Datum Plats Hemsida
Vinterskola i1 epidemiologi 19-24 januari | Wengen, www.epi-winterschool.org
Schweitz
Large cohort studies: Success 5-6 februari | Umed NorthPop: WELCOME
factors and methods
Summer courses in epidemiology | 15 juni — Florens, https://www.eepe.org/
3 juli Italien
NordicEpi/NorPEN (Nordic 3-6 juni Tromso, NordicEpi/NorPEN
pharmacoepi) Norge Conference 2026 — NOFE
EPICOH - Occupational health 24-27 Stockholm | https://www.epicoh2026.co
conference augusti m/
ISEE konferens 30 augusti - | Munchen, | Annual Meetings -
3 september | Tyskland | International Society for
Environmental
Epidemiology
European Congress of 9-11 London, Society for Social Medicine
Epidemiology and 70th SSMPH | september UK & Population Health ::70th
Annual Conference Annual Conference
EUPHA - European Public Health | 10-13 Bilbao, Future conferences
Conference november Spanien
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https://event.trippus.net/Home/Index/AEAKgIONVZSUV1RsLtURHNy1VXJ4l_h8z1bxz78yqXQ33sZodCFRDdWH14cRCNOnqHmdy3w2EqEf/AEAKgIPGhUjwm4vstRw9wjXG__pI62oDGh9nkMNvxtGn4gkzgAzslknB7Klf5FwIq_UeqsHB-Tg4/eng
https://www.eepe.org/
https://nofe.no/nordicepi-2026/
https://nofe.no/nordicepi-2026/
https://www.epicoh2026.com/
https://www.epicoh2026.com/
https://www.iseepi.org/annual_meetings.php
https://www.iseepi.org/annual_meetings.php
https://www.iseepi.org/annual_meetings.php
https://www.iseepi.org/annual_meetings.php
https://www.socsocmed.org.uk/DB/next-conference/70th-annual-conference
https://www.socsocmed.org.uk/DB/next-conference/70th-annual-conference
https://www.socsocmed.org.uk/DB/next-conference/70th-annual-conference
https://ephconference.eu/future-conferences-24

